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I. 	Rancangan Praktek:
	Lakukan pengamatan dengan menggunakan wireshark dengan melakukan kegiatan pengecekan dan analisa terhadap kegiatan enkapsulasi, memperhatikan dan mengetahui apa-apa saja yang terjadi pada kegiatan enkapsulasi, pada masing-masing layer.

II.	Kebutuhan Praktek
	Seperangkat PC yang terdapat software through put dan terkoneksi ke jaringan

III.	Langkah dan Hasil Praktek
· Aktifkan aplikasi analisa through put (Wireshark)
[image: C:\Documents and Settings\Faris\Desktop\laporan wireshark\opening.JPG]
· Klik  Interface list dan klik start
[image: C:\Documents and Settings\Faris\Desktop\laporan wireshark\interface list.JPG]





· Aktifkan aplikasi browser (Google Chrome) dan Pada address bar ketik url (http://www.twitter.com/)
[image: C:\Documents and Settings\Faris\Desktop\laporan wireshark\buka browser.JPG]
































· Buka kembali Wireshark dan lihat proses penerimaan dan pengiriman  (773 frame)
[image: C:\Documents and Settings\Faris\Desktop\laporan wireshark\klik start.JPG]
· Pada kolom filter tuliskan “http”, untuk menyaring protocol http.
[image: C:\Documents and Settings\Faris\Desktop\laporan wireshark\filter.JPG]


· Pilih salah satu frame untuk di analisa.. (frame 28)
[image: C:\Documents and Settings\Faris\Desktop\laporan wireshark\pilih salah satu frame.JPG]

IV.	Analisa Hasil Praktek
· Layer Aplikasi, Presentasi, dan Session
[image: C:\Documents and Settings\Faris\Desktop\laporan wireshark\http.JPG]
Gambar 1
Pada gambar 1 terlihat :
	- HTTP/1.1 200 OK\r\n  menunjukkan versi http yang digunakan
	- Date: Thu, 19 Aug 2010 07:38:33 GMT\r\n
	- Server: hi\r\n  adalah servernya
	- Expires: Tue, 31 Mar 1981 05:00:00 GMT\r\m
	- X-XSS-Protection: 1; mode=block\r\n
	- Content –Length: 9339\r\n
Pada layer ini, data – data belum diberi header. Pemberian header akan dilakukan pada layer selanjutnya.

· Layer Transport
[image: C:\Documents and Settings\Faris\Desktop\laporan wireshark\tcp.JPG]
Gambar 2

Pada gambar 2 terlihat :
	- Source port: http (80)  adalah sumbernya.. (port server)
	- Destination port: sftsrv (1303)  adalah tujuannya (port computer)
	- Header length: 20 bytes  besar header yang terdapat di layer transport.
Pada layer ini, data dipecah ke dalam paket-paket data yang selanjutnya akan diberi header serta diberikan nomor urut ke paket – paket  tersebut sehingga dapat disusun kembali pada sisi tujuan setelah diterima.
Penjelasan macam – macam port dan fungsinya:
a. Port 81, Web Server Alternatif
    ketika port 80 diblok maka port 81 akan digunakan sebagai portal
    altenatif hosting website

b. Port 21, FTP Server
    Ketika seseorang mengakses FTP server, maka ftp client secara 
    default akan melakukan koneksi melalui port 21 dengan ftp server

c. Port 22, SSH Secure Shell
    Port ini digunakan untuk port SSH

e. Port 23, Telnet
    Jika anda menjalankan server telnet maka port ini digunakan client 
    telnet untuk hubungan dengan server telnet

f. Port 25, SMTP(Simple Mail Transport Protokol)
   Ketika seseorang mengirim email ke server SMTP anda, maka port 
     yang digunakan adalah port 25

g. Port 2525 SMTP Alternate Server
    Port 2525 adalah port alternatifi aktif dari TZO untuk menservice
    forwarding email. Port ini bukan standard port, namun dapat 
    digunakan apabila port smtp terkena blok.

h. Port 110, POP Server
    Jika anda menggunakan Mail server, user jika log ke dalam mesin
    tersebut via POP3 (Post Office Protokol) atau IMAP4 (Internet
    Message Access Protocol) untuk menerima emailnya, POP3
    merupakan protokol untuk mengakses mail box

i. Port 119, News (NNTP) Server

j. Port 3389, Remote Desktop
   Port ini adalah untuk remote desktop di WinXP

k. Port 389, LDAP Server
    LDAP Directory Access Protocol menjadi populer untuk mengakses
    Direktori, atau Nama, Telepon, Alamat direktori. Contoh untuk
    LDAP: / / LDAP.Bigfoot.Com adalaha LDAP directory server.

l. Port 143, IMAP4 Server
 IMAP4 atau Pesan Akses Internet Protocol semakin populer dan  digunakan untuk mengambil Internet Mail dari server jauh.Disk  lebih intensif, karena semua pesan yang disimpan di server, namun memungkinkan untuk mudah online, offline dan diputuskan digunakan.

m.Port 443, Secure Sockets Layer (SSL) Server
    Ketika Anda menjalankan server yang aman, SSL Klien ingin 
    melakukan koneksi ke server Anda Aman akan menyambung pada port.

		n. 443. This port needs to be open to run your own Secure Transactionserver.
Port 445, SMB over IP, File Sharing
Kelemahan windows yg membuka port ini. biasanya port ini digunakan sebagai port file sharing termasuk printer sharing, port ini mudah dimasukin virus atau worm.

o. Ports 1503 and 1720 Microsoft NetMeeting and VOIP
 MS NetMeeting dan VOIP memungkinkan Anda untuk meng-host  Internet panggilan video atau lainnya dengan.

p. Port 5631, PCAnywhere
q. Port 5900, Virtual Network Computing (VNC)
Bila Anda menjalankan VNC server remote kontrol ke PC Anda, menggunakan port 5900. VNC berguna jika anda ingin mengontrol remote server.

r. Port 111, Portmap

· Layer Network
[image: ]
Gambar 3
Pada gambar 3 terlihat:
	- Version: 4  Versi IP yang digunakan
	- Header Length: 20 bytes  Besar header
	- Source: 168.143.171.180  IP sumber (IP sever twitter.com)
	- Destination: 192.168.1.100  IP tujuan (IP computer yang digunakan)
Pada layer ini, Paket – paket data diberikan header berupa IP Address

Penjelasan:
Selain IPv 4, terdapat IP versi 6 (sering disebut sebagai alamat IPv6) adalah sebuah jenis pengalamatan jaringan yang digunakan di dalam protokol jaringan TCP/IP yang menggunakan protokol IP versi 6. Panjang totalnya adalah 128-bit, dan secara teoritis dapat mengalamati hingga 2128=3,4 x 1038 host komputer di seluruh dunia. Contoh alamat IP versi 6 adalah 21DA:00D3:0000:2F3B:02AA:00FF:FE28:9C5A.
· Layer Data-Link
[image: C:\Documents and Settings\Faris\Desktop\laporan wireshark\ethernet.JPG]
Gambar 4
Pada gambar terlihat:
	- Destination: Tp-LinkT_fd:54:14 (94:0c:6d:fd:54:15)  Mac Address Tujuan
	- Source: Tp-LinkT_fd:54:14 (94:0c:6d:fd:54:14)  Mac Address sumber
Pada layer ini, data diberikan header berupa Mac Address dan diubah menjadi format yang disebut frame.

Penjelasan:
Nama-nama vendor Alamat MAC:
a.Cisco Systems
   00 00 0C
b.Cabletron Systems
   00 00 1D
c.International Business Machine Corporation
   00 04 AC
d.3Com Corporation
   00 20 AF
e.GVC Corporation
   00 C0 A8
f.Apple Computer
  08 00 07
g.Hewlett-Packard Company
   08 00 09
· Layer Physical
[image: C:\Documents and Settings\Faris\Desktop\laporan wireshark\frame.JPG]
Gambar 5
Pada gambar 5 terlihat:
	- Arrival Time: Aug 19, 2010 14:38:00.511629000
	- Frame Number: 28
	- Frame Length: 514 bytes
Pada layer ini, frame tadi diubah menjadi bentuk bit.

Penjelasan:
a. HTTP (HyperText Transfer Protocol) adalah protokol yang dipergunakan untuk  mentransfer dokumen dalam World Wide Web (WWW). Protokol ini adalah protokol ringan, tidak berstatus dan generik yang dapat dipergunakan berbagai macam tipe dokumen  

b. Gopher adalah aplikasi yang dapat mencari data yang ada di Internet, tetapi hanya "text base" saja, atau berdasarkan teks. melalui Gopher, kita harus menghubungkan diri dengan Gopher server yang ada di Internet. Gopher merupakan protocol yang sudah lama dan saat ini sudah mulai di tinggalkan karena penggunaannya tidak sesedeharna HTTP.

c. FTP (File Transfer Protocol) adalah sebuah protokol Internet yang berjalan di dalam lapisan aplikasi yang merupakan standar untuk pentransferan berkas (file) komputer antar mesin-mesin dalam sebuah internetwork. FTP merupakan salah satu protokol Internet yang paling awal dikembangkan, dan masih digunakan hingga saat ini untuk melakukan pengunduhan (download) dan penggugahan (upload) berkas-berkas komputer antara klien FTP dan server FTP. Pada umumnya browser-browser versi terbaru sudah mendukung FTP.
d. Mailto, Protokol mailto digunakan untuk mengirim email melalu jaringan internet.  Bentuk format pada protocol ini adalah :mailto:nama_email@namahost contoh : mailto:otakkacau@yahoo.com
e. SMTP, protokol TCP/IP mendukung e-mail dalam jaringan internet dengan 
Simple Mail Transfer protocol (SMTP). SMTP adalh protokol yang digunakan untuk mengirim e-mail ke suatu tujuan yang sudah ditentukan. SMTP dapat digunakan oleh User sebagai protokol untuk saling menukar e-mail antar user dalam komputer yang sama atau komputer lain.
f. TCP/IP (Transmission Control Protocol/Internet Protocol)merupakan standar komunikasi data yang digunakan oleh komunitas internet dalam proses tukar-menukar data dari satu komputer ke komputer lain di dalam jaringan Internet

V. Kesimpulan
· Proses Enkapsulasi pada Wireshark sangat rumit.
· Wireshark bisa membuktikan proses enkapsulasi yang terjadi.
· Wireshark juga bisa membuktikan jenis komunikasi apa yang dipakai jaringan.
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» Ethernet TT, Src: Tp-LinkT_fd:54:14 (94:0c:6d:fd:54:14), DSt: Tp-LinkT_f 5 (94:0c:6d:Fd:54:15)

» Internet Protocol, Src: 168.143.171.180 (168.143.171.180), Dst: 102.168.1.100 (192.168.1.100
» Transmission Control Protocl, Src Port: http (80), Dst Port: sFrsrv (1303), seq: 9801, Ack: 1019, Len: 460
[Reassembled TCP Segments (10260 bytes): #18(1400), #19(1400), #21(1400), #22(1400), #24(1400), #25(1400), #27(1400), #28(46!
» Hypertext Transfer Protoco
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© [Reassembled TCP Segments (10260 byres): #18(1400), #10(1400), #21(1400), #22(1400), #24(1400), #25(1400), #27(1400), #28(46:
© Hypertext Transfer Protoca

© Line-based text data: text/htm

L >
0000 48 54 54 50 2f 31 2e 31 20 32 30 30 20 4F 4b 0d  HTTR/L.1 200 OK.
0010 Qa 44 61 74 65 3a 20 54 68 75 2c 20 31 39 20 41  .Date: T hu, 19 A =
0020 75 67 20 32 30 31 30 20 30 37 3a 33 38 3a 33 33 Ug 2010 07:38:33 .

Frame (518 bytes] Reassembled TP (10260 bytes) | Uncompressed entty body (43423 bytes|
O File: "C\DOCUME-~ 1\Faris LOCAL

1Temp\w...Packets: 773 Displayed: 147 Marked: 0 Dropped: 0 Profile: Defauit
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v Expression... Clear Apply

o — Oestination - ol e - [
© Frame 28 (514 bytes on wire, 514 bytes captured)
4 Etherret TI, src: Tp-LinkT_fd:54:14 (94:0c:6d:Fd:54:14), Dst: Tp-LinkT_fi 5 (94:0c:60:Fd:54:15)

» Destination: Tp-LinkT_fd:54:15 (94:0c:60:fd:54:15)

o Source: Tp-LinkT_fd:54:14 (94:0C:60:Fd:54:14)

Type: TP (0x0800)

o Internet Protocol, Src: 168.143.171.180 (168.143.171.180), DSt:
3
o [Reassembled TCP Segments (L0260 bytes): #LB(1400), #19(1400), #21(1400), #22(1400), #24(1400), #25(1400), #27(1400), #28(46C
I Hypertext Transfer protocol
o Line-based text data: text/html
< »
0000 48 54 54 50 2f 31 2e 31 20 32 30 30 20 4F 4b 0d  WITR/L.1 200 OK. =
Q010 02 44 61 74 65 33 20 54 68 75 2c 20 31 35 20 41  .Date: T hu, 19 A =
0020 75 67 20 32 30 31 30 20 30 37 3a 33 38 32 33 33 Uy 2010 07}38:33 o

Frame (513 bytes) Reassembled TCP (10250 byt
O File: "C:DOCUME -1 Faris LOCAL

| Uncompresse entty body 43423 bytes)|

LTemp\w...Packets: 773 Displayed: 147 Marked: 0 Dropped: 0 Profile: Defauit
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Seaee BEXRE A¢+adTL BEE QQal $E8B % B

v Expression... Clear Apply

Destinatian - Pratacol  Info

4 Frame 28 (514 bytes on wire, 514 bytes captured

arrival Time: Aug 19, 2010 1 0. 511629000

[Time delta from previous captured frame: 0.011088000 seconds]
[Time delta from previous displayed frame: 2.044498000 seconds]
[Time since reference or first frame: 9.886881000 seconds]
Frame number: 28

Frame Length: 514 bytes

Capture Length: 514 bytes

[Frame is marked: False]

[Protocols in frame: eth:ip:tcp:hrtp:data-text-Tines]
[coloring Rule Name: Bad TCP

[coloring Rule String: tcp.analysis.Flags]

» Ethernet TT, src: Tp-LinkT_fd:54:14 (94:0C:6d:Fd:54:14), DST: Tp-LinkT_fd:54:15 (94:0c:60:Fd:54:15)

© Internet protocol, Src: 168.143.171.180 (168.143.171.180), Dst: 192.168.1.100 (192.168.1.100

3 n Contro 1, Src Port: http (80), Dst Po 5 y B Ack 5 46

© [Reassemhled TCP Segments (10260 bytes): #18(1400), #10(1400), #21(1400), #22(1400), #24(1400), #25(1400), #27(1400), #28(46¢
© Hypertext Transfer Protoco

b Line-based text data: text/htm

< >
[0000 48 54 54 50 2f 3L 2e 31 20 32 30 30 20 4T 4b 0d  HTTR/L.1 200 OK.
0010 02 44 61 74 65 3a 20 54 68 75 2C 20 31 39 20 41  .Date: T hu, 19 A =
0070 75 67 20 32 30 31 30 20 30 37 3a 33 38 3a 33 33 Ug 2010 07:38:33 -

Frame (513 bytes) Reassembled TCP (10250 byt
O File: "C:DOCUME -1 Faris LOCAL

| Uncompresse entty body 43423 bytes)|

LTemp\w...Packets: 773 Displayed: 147 Marked: 0 Dropped: 0 Profile: Defauit
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